Date Content Source Timeline of German Reaction + Features
05.06 - first Guardian leak
- revealing a secret court order showing that the US government had forced
the telecoms giant Verizon to hand over the phone records of millions of
Americans.
06.06 - leaked Powerpoint containing the PRISM Program
- ,direct access" to data held by Google, Facebook, Apple and other US
internet giants
- Tech companies deny that they give ,back door access*
07.06 - Addition to PRISM leak: british GCHQ had access to PRISM Heise - Regierungssprecher Seibert: amerikanische Vorgange auf
amerikanischen Boden
- Obama defends the programs insisting that "the right balance" had been
struck between security and privacy
08.06 - Boundless Informant program leak
- allows to record and analyse where surveillance data comes from
09.06 - Edward Snowden reveals his identity
11.06 - German Government and secret services deny knowledge of surveillance
12.06 Heise - BKA Chef Ziercke: Praktiken der NSA in EUropa nicht
Denkbar, BKA macht das nicht
16.06 - GCHQ intercepted foreign politicians communications at G20 summit in Spiegel - BND will Internetiiberwachungausweiten, 100 Mio
2009 Programm
17.06 Reuters
18.06 - Gen. Alexander defenses PRISM in front of Congress hearing, 50 Terror
attacks prevented
19.06 - President Obama in Berlin, talk and press conference with Merkel The White - Merkel: Das Internet ist fir uns alle Neuland
House
21.06 - Tempora Programme
- GCHAQ taps into fibre optic network cables (world’s phone calls and internet
traffic) and is processing vast streams of sensitive personal information it
shares with the NSA
23.06 - Snowden arrives in Moscow
26.06 Bundesreg - Friedrich Rede vor dem Bundestag
ierung
29.06 - NSA allegedly bugged EU buildings in Washington and infiltrated their
Intranet
- NSA allegedly monitored EU council in Brussels, from NATO headquarters
in Evere, Belgium
30.06 - American services monitory systematically 500 Mio. communications
- Target is Frankfurt DE-CIX
- allegation that White House is monitoring the federal Government, including
the Chancellor Merkel
- German government declares, if true, these allegations were unacceptable
01.07 - BND and others allegedly tap into network node DE-CIX near Frankfurt
Spiegel Online, 02.07,2013, Innenminister: Friedrich
bestreitet NSA-Zugriff auf Frankfurter Netzknoten.
Sueddeuts -~ FDP fordert Internationales Datenschutzrecht
che - ,wir fordern die Bundesregierung auf* (Déring) => Distanz
zur eigenen Regierungsbeteiligung? (ARtikl
02.07 Youtube - Westerwelle reagiert auf Snowden’s Asylantrag
03.07 Spiegel, - Bundespressekonferenz mit BND-Chef MaaBen und
Tagesspie Friedrich
gel - Friedrich auBert Verstandnis fiir Geheimdienste
Tagespiegel, 03.07.2013, NSA. Friedrich auBert Verstandnis
fir US Geheimdienste
04.07 Bundesreg - Merkel telefoniert mit Obama, Koordination fur
ierung Delegationsreise
05.07 Bild = Friedrich Interview: USA héren uns nicht ab, BND hort
USA nicht ab, wenn doch, inakzeptabel
Spiegel - Snowden Interview: NSA is closely cooperating with secret
services
- NSA’s Foreign Affairs Directorate organizes cooperation to
protect government officials from backlashes, in case that
massive privacy violations would occur
- GCHQ engages in ,full-take” with Tempora, to save all
communication metadata for 30 days
07.07 Bild Interview: Westerwelle & Murphy Bild
08.07 Spiegel - BND und Verfassungsschutz dementieren Kenntnis Gber
AusmaB von Tempora und PRISM
- BND hélt sich nach eigenen Angabe an Rechtsgebote, an
NSA Spionage gegen Deutsche ist man nicht beteiligt
10.07 Spiegel - Friedrich reist in die USA, Interview mit Spiegel
11.07 - Xkeyscore Programme Powerpoint Zeit - Merkel Interview = erstes Interview zum Skandal
- mass storage of international Interent metadata (phone numbers, mail - International Abkommen, nichts gewusst, Verantwortung
addresses, login data, user activity wegschieben
- all user web searches can be queried, real-time interception
12.07 - Snowden requests Asylum in Russia ZDF - Friedrich im ZDF, prime time Interview
Transskript
14.07 ZDF - International Abkommen
Sommerint
erview
ZDF - Friedrich vor PKGR, Pofalla wohl auch, kein Iview
Interview
15.07 - BND is aware that NSA is monitoring phone and Internet communication Spiegel - Friedrich muss zurtickrudern
and repeatedly asked for NSA data in case of foreign abductions
16.07 Heise - Supergrundrecht
Welt
Tagesscha
u
Heute
Journal
17.07 - German Bundeswehr is using a tool called PRISM in Afghanistan
- Government argues, it is different from other PRISM
19.07 Tagesscha -~ Merkel verspricht Aufklarung
u - MaBnahmenkatalog
Merkel - Amtseidverteidigung
Interview
Kélner
Stadtanzei
ger
20.07 - German BND and Verfassungsschutz have access to Xkeyscore
- BND gives NSA access to 500 Mio. data packages
- BND admits testing and delivering Data to NSA
25.07 - NSA reveals existence of three PRISM programs Spiegel - Parlamentarisches Kontrollgremium tagt
- German Coordinator of Secret Services Ronald Pofalla defends in front of - Pofalla spricht zum ersten (!) mal!
German parliamentary control panel for Secret Services - 3 PRISMS
- BND nutzt XKeyscore, aber nur zum Test
= Entflhrungstopoi
26.07 Sueddeuts - Pofalla: bin meiner Verantwortung nachgekommen
che - deutsche Dienste Arbeiten nach Recht und Gesetz Topoi
Heuse
Heise - Friedrich, AusmaB der sieht AusmaB der Affare als
Ubertrieben
Spiegel Bundesjustizministern fordert scharferer
Geheimdienstkontrolle
noteworty: NSA Praxis indirekt bestatigt
28.07 AA Enge NAchbarn im Gesprach - Westerwelle in Osterreich
- Hinweis auf Uberwachung von Sitzungen in Brissel
- Snowden Asylfrage: Verweis auf Gerichte, Frage nach
Heldenstatus? — ausgewichen
31.07 - Xkeyscore Leak
- "I, sitting at my desk," said Snowden, could "wiretap anyone, from you or
your accountant, to a federal judge or even the president, if | had a personal
email“.
- Senate Judiciary Committee holds Hearing on NSA Spying
01.08 - Russia grants Snowden Asylum
02.08 NTV - Bericht: Auch Verfassungsschutz und BND nutzt
XkeyScore
- Verteidigung, nur begrenzt
Spiegel - Bundesregierung hebt G-10 Vereinbarung von 1968 auf
- noteworthy: Reg wolllte seit 19.07 die Vereinbarung
aufheben
- Briten: wurde seit 1990 nicht mehr verwendet, keine
Bedeutung
= - Wichtug auch: AuBer Kraft gesetzt (nicht
rechtsverbindlich gekiindigt!)
09.08 Heise = nur Auslandsaufkldrung, Fernmeldegeheimnis gewahrt
NTV - Vorgaben G10 Gesetz
12.08 Pressekon -~ PGR tagt
fernz - Affare beendet
- 500 Mio Datenséatze aus Afghanistan, Soldatinnen
Soldaten Topoi
- NSA versichert schriftlich, dass sie sich an deutsche
Abkommen halt, Memorandum of Agreement: halten sich
an Gesetze in Deutschland
- es findet keine flachendeckende Uberwachung statt
13.08 Bundesreg -~ Friedrich Interview: verteidigt Zusammenarbeit
ierung - Steinmeier blaming
16.08 RP Onlibe - Friedrich Interview, stolz auf unsere Geheimdienste
- es gibt keine massenhafte Grundrechteverletzung
amerikanischer Geheimdienste
= Vorwirfe stimmen nicht
- Bedrohungen
17.08 Leutheusser-Schnarrenberger widerspricht Friedrich Zeit Leutheusser-Schnarrenberger widerspricht Friedrich
19.08 Bundesreg -~ Friedrich Interview: Vorwiirfe sind véllig abwegig
ierung - in Deutschland gelten Deutsche Gesetze Topoi
ZDF - Sommerinterview mit Merkel
Sommerint = Fragen vom Tisch, Pofalla verantwortlich
erview - Verantwortungsabgabe, Nachfrage durch Presse
- Besonnenheit topoi, ich analysiere erstmal, dann handle
ich
23.08 - NSA pays tech companies millions to cover costs to oblige with PRISM
program
26.08 - NSA tapped into video conference software at United Nations Headquarter
Streit Uber NSA-Affare: Westerwelle kontert Steinbriick’s Blockadeaufruf Spiegel - UNO Uberwachung
27.08 Handelsbl = Verfassungsschutzpréasident: es gibt keine
att Wirtschaftsspionage durch die NSA
29.08 - Secret Service Black Budget revealed llner Talk - es gibt keine massenhafte Uberwachung
- doubled since 9/11 mit - Afghanistan topoi
- $52.6bn for Americas Secret Services Friedrich, - warum EU Kommission abhéren?
Opperman - Wirtschaftsspionage
n, Ozdemir - Vorwiirfe sind nicht bewiesen!
02.09 TV Duell - Merkel Steinmeier
- Amtseid
- Schaden am deutschen Volke
- erst denken, dann handeln Topoi
= Int abkommen
- Merkel hat vom AusmaB nichts gewusst
- Uberwachung jenseits deutscher Grenzen
03.09 HEise - Schwarz-Gelb lehnt Bundestagsdebatte zu NSA Affare ab
Heise - Pofalla prasentiert geschwérzte Seiten
06.09 - NSA s able to break most encryption systems Heise - Bundesregierung sieht Verschllsselungsattacke als nicht
- 250 Mio $ Program to plant backdoors in encryption systems and tools bewiesen
Tagesspie - Friedrich: Internetkonzerne geféhrden unsere Freiheit
gel
13.09 - Verfassungschutz closely cooperates with NSA
22.09 Bundestag
swahl
30.09 - NSA stores metadata of millions of web users per year
14.10 Kleine Anfrage zu Fortbestehenden Eingriffsmdglichkeiten anderer NATO-
Mitglieder
15.10 - NSA attacks E-mail and Instant-Messanging accounts, even US citizens
21.10 - media reports that NSA spied on french citizens
- since 2013 70,3 Mio. phone connections have been monitored
- France questiones US ambassador in Paris
23.10 - NSA monitored Chancellor Merkels mobile phone
- US embassy as the source of spying
- Merkel calls president Obama
- Obama announces stopping of cellphone observation
24.10 - US ambassador in Berlin is questioned Heise = Innenminister fordert Entschuldigung
Spiegel (Entschuldigungstopoi taucht auf
Bundesreg - Pressestatement Pofalla
ierung - Affare unbeendet
Pressekon = Sprecher Streiter erklart Affare unbeendet
ferenz - Merkel Statement zum Europaischen Rat
Bundesreg -~ Partnerschaft
ierung - EU Initiative, Arbeitsgruppen
Auswartiges Amt: Abhdren engster Partner nicht akzeptabel
Merkels Handy abgehért? Westerwelle bestellt US-Botschafter ein Stuttgarter
Zeitung
25.10 Bundesreg - Vertrauen erschuttert
ierung = Ausspéhen unter Freunden geht gar nicht
27.10 - NSA admits not informing President Obama over Merkel cellphone
observation
NSA-Affare Westerwelle warnt vor deutsch-amerikanischem Blindnisbruch Spiegel
28.10 - Spain questiones US ambassador Bundesreg - Pressekonferenz
ierung - US Delegation
Heise - Bundestag wird zur NSA Affére debattieren, 18.11
29.10 ZDF - Friedrich Rechtfertigung, naiv
Morgenma = Wertlbertretung
gazin - 500 Mio Daten Topoi
- nichts bewiesen
- Verantwortung wegschieben
30.10 - reveals NSA program Muscular
- interception of data between Internet giant’s data centers
- data collection overseas to prevent domestic surveillance restrictions
04.11 Westerwelle warnt vor Asyl fiir Snowden Zeit
06.11 Bundesreg Pofalla vor dem PKGR
ierung
1.1 - GCHQ used fake LinkedIn pages to target engineers
13.11 - Senate Judiciary Committee holds hearing on transparency issues
18.11 Bundestag - Bundestagsdebatte
Regierung - Friedrich Rede
spresseko
nferenz
Bundesreg - Friedrich spricht mit USA Senator
ierung
26.11 - NSA spies ob porn habits to harm reputations of targets
Westerwelle, Murhpy, Meeks in Deutschland Phoenix/
Deutsche
Wirtschafts
nachrichte
n
30.10 Leutheusser-Schnarrenberger Interview General-
Anzeiger
30.11 Westerwelle Interview, CNN
04.12 - NSAis collecting 5 Billion Records of Mobile Phone GPS Coordinates
09.12 - NSA spied on Online Video Game Users
10.12 - NSA turns browser cookies into surveillance devices
19.12 - UN general assembly signs data-protection initiative by Germany and Brazil
23.12 Bundesreg - Dobrindt digitale Souveranitat
ierung
29.12 - Spiegel reveals NSA’s internal Catalogue documenting spy tools
- Implants for router
- Intercepting notebook sales delivery to install spyware
- Trojan for iPhone
- modified USB plugs for sending and receiving data
16.1.14 - NSA collects millions of text messages
271 - NSA utilizes leaky mobile apps to gather information of users
27.02 - GCHQ used dDoS attacks against activist groups
06.03 - NSA General Keith Alexander resigns, Micheal Rodgers next Director of NSA




