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ERLlN. Unsichtbar und lautlos
B schlichen sich die Hacker an, Ihre

Spur fiihrt'e nach Russland, heiß't es.
Ein „Advanced Persts'tent Threat“ r eine
ausgefuchste Bedrohung durch Hacker,
mutmaßlich von einer Regierung gesteu—
en. 16 Abgeordnetenbu"ros des Bundesta—
ges nahm dieser „AP'1‘28“ im Mai 2015 m's
Visier, 16 Gigabyte Daten flossen ab. Nach
dieser Cyberattacke folgte eine weitere An-
gnfi'swelle im August 2016. „Mit B’lick auf
die bevorstehende Bundestagswahl 2017
konnten auch deutsche Parteien oder Poli»
nk'er das Zi"el russischer Em'flussnahme
werden", heiß't es dazu im Bericht derVer—
fassungsschützer.

Seit Wochen warnen Vertreter von Si»
cherheitsbehürden vor digitalen Beein—
flussungskampagnen, die mit erbeuteten
Informationen angehelzt werden könn-
ten. Flankiert von Fake News und Armeen
von Software-Robotern, die bei' Witter
und Facebook automatisiert Propaganda
erzeugen. „Hybride Bedrohung“ nennt
sich das. Doch drohen tatsachlich „erheb»
liche Auswirkungen auf die innenpoliti»
schon te'rha'lrnisse“ durch den russischen
Geheimdienst, wie deutsche ‘ ‚

 

  

 

    

  

 

lottenburg damit
des sandsteinfarbenen Gebäudes gelten
erhöhte Schutzwrkehnmgen. Durch ein'e
Glastur" die 'il'eppe hin’auf, e'men Gang nut
Sicherheilsschleusen entlang — hier befin-
det sich das Büro von Marcel Di‘ckow, Chef
fur' Sicherheitspolitik der Stift’ungWissen-
schaft und Politik'.Auf einem Sofa ihm‘ ge»
genüber sitzt Matthias Schulze, ein‘ Kol-
lege, der den Bereich Cyber-Sicherheit
aufbaut. Die Stifru'ng. die zu einem gro-
ßen ‘l'e'il aus dem Etat des mün-
amtes finanziert wird, berät Re-
gierungsrru'tglieder. Abgeordn
nete des Bundestages oder
auch Mil'itar"s der Nato in‘ au-
ßenpolitischen Fragen.

Marcel Dickow ist ein
schlanker Phystk'er mit
Kin‘nbärtchen. der sich nu't
autonomen Mili"tarr"obo-
tern. Raumfahrt und Ge-
hetrn'diensten befasst. Er ist
der Techntk'experte des Think
Tanks, Anfang vierzig. Er meut't.
es müsse zunächst „nach dem Mo-
tiv gefragt werden“, das die Regierung
in' Moskau verfolgen könnte. „Selbst wenn
alles auf den russischen Geheimdienst
hin'deuten würde, können wtr' immer
noch m'cht beweisen, dass es die Russen
waren“, sagt Dickow.

Hacker-angrifie lassen sich fast nie etn'-
deuu'g zuordnen. Meist überprüfen spuia-
lis'ierte Softwarefirmen den Schadcode
und suchen nach Spuren und Mustern.
Martinas Schulze weist daraui htn', dass es
‚Werkzeuge gibt, die automatisiertdie syn-
tax von anderen Sprachen imitieren. Ha—
cker können solche Tools nutzen. um be-
surrun‘ten Nationalitäten vorzuta'uschen.“

im digitalen Raum existieren kein'e Ge-
wissheiten. Die Amenk‘aner geben deswe-
gen für Täter nur Grade an Wahrschein-
h’chkeiten an'. Dickow ist iu'cht einmal da-
von überzeugt, dass die identifizierte
Gruppe ‚APTZB“ mit Sicherheit dem nis-
sischen Geheun'dienst zuzuordnen ist.

Er lehnt sich in seinem Stuhl zurück
und sagt: „SPD und CDU liegen in‘ den
wichtigen außenpolitischen Fragen nicht
allzu weit auseinander. Auch die SPD
stimmt für die Sanktionen gegen Moskau,
und die Positionen im Syrlenkonflik‘t sind
identisch.“ l'J mein‘t. eine Beeinflussung
von Wahlem in die eine oder andere Rich-

tung ändert kaum das Gefüge der Bundes-

repubh’k. Auch ist weder die deutsche Ge-
sellschaft so polar'isien wie die USA. noch

handelt es, sich um eine Präsidentschafts-

wahl, bei der zwei Spiuenkandidatcn mit 

     

 

  

 

  

  

ander antreten Auch mache das deutsche
Verhal“tniswahlrecht eine Manipulation
schwerer. „Die Mediennutzung ist in
Deutschland viel weniger polarisiert als in
den USA und mittlerweile kennen westli»
che Gesellschaften das Vorgehen, was die
Wirkungsweise von Desinfonnations—
kampagnen nu'ndert", sagt Schulze.

Nach dem Hackerangn‘ff auf das Netz
des Bundestages setzte das Bundesamt
für Sicherheit in der Informationstechnik
(BSI) die Serverstruktur des Bundestages
neu auf Experten berieten die Abgeord-
neten. Techniker der Behörde schotteten
die Netze der Verwaltung. der Fraktionen
und der Wahlkreisbu"ros der Paneien stär-
ker voneinander ab. Doch et‘fek‘uver
Schutz ist schwer möglich bei Tausenden
von Rechnem, WLAN und oft unver-
schlüsselterKommuruk‘ation.

Einer, derzu den Warnem zahl"t, ist Ame
Schönbohm, Präsident des BSI. Er reist
viel. Auf einer Autofahrt zwischen zwei Ter—
minen ist er auf dem Handv erreichbar.
Eine Gef‘a'hrrlungslage der IT s steme in]
usamnienliaiig mit der Bund tngswrtlil

ist vorhanden, es. besteht dlt‘ '\.1rigliclikuit.
dass versucht “er" urcli ‘ 'berw ifle

  

 

   

denundAhetueanem'em’Ilsdiversam-
melt: das Bundesamt für Verfassungs-
schutz, das Bundesamt filr Bevölkerungs-
schulz und Katastrophenhilfe. das
Bundeskn‘min'alamt, die Bundespohze'i,
das Zollkn’nu'nalaint. der Bundesnachrich-
tendienst, die Bundeswehr. Das Cyber-Ab-

wehrzentrum fungien als Koordi-
ru'erungsstelle. Seit Anfang

lull hat das BSI dem

  

 

    

 

„Es besteht die \\
Möglichkeit, dass ver- \

sucht wird, durch Cyber- \
Angriffe die Bundestags-
wahl zu beeinflussen.“\

Ame Schon’botim, CM den Bundesamtes
in": Slchemott In der Inhrmetlomtechnlk

hörd -

  

I entwtckelte einen de e‘rstenViren und das

  

Bundeswahllellel’ “PHI Mitarbeiter an
die Seite gestellt. Da tnDeutschland zwar
noch immer auf _PaPler abgestimmt und
per Hand ausgi‘mhlt Wird‘. sind die
Stimmabgabe und -a'uszählung selbst
nicht gefährdet. thl aber die Übermitt-
lung der Daten. 53gt SChÖnbohm. „Hier
sensibilisieren wir den Bundeswahlleiter
und beraten ihn, wie die Übertragung der
Ergebnisse gesichen Werden kann.“ Mit
Blick auf die USA und hankreich. wo vor
den Walden geleakte E-Mails der Kandi-
daten auftauchten. betont er: ‚.Aus diesen
Vorfällen haben Mr unsere Lehren gem-
gen und gemeinsam mit dem Bundes-
wahllei'ter entsprechende präventive
Maßnahmen ergriffen."

Gerade un' digitalen Raum ist es schwer
zu erkennen, welche lnfonnationen ei-
nem bestimmten Interesse dienen. Deut-
sche Sicherheitskräfte weiten beispiels-
weise derzeit ihr Arsenal an Cyberwaflen
mit Staatstrojanem aus. Bundesinnenmil
nister Thom de Marz'ie‘rt‘ ricf eine Be-

Iliches ilnckoii ins ‘hcn.
orht-iuluvkmnut/cum du-
niplt liim- (innit-n .In
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weltweit erste Anb'viren-Programm. Er
kommuniziert nur verschlüsselt. Zum
API-Angnff' durch Russland, schreibt er.
‚Ausschließlich lndtzt'en basierte Schluss-
folgerungen“. Es müssten „False-fiag—Ope-
rau’onen in' Betracht gezogen werden“.
Also geheim'dienstliche Desutf’ormations-
kampagnen von Gegner Russlands. ‚Alle
Spieler kennen die Kriten'eii, auf deren Ba-
sts' Furn‘en wie Symantec, Kaspersky und
Co die Zuschreibungen vornehmen, von
wem em’Angnfi‘stammt. Es‘ ist ein leichtes.
ähnlich erscheinende Cyber-Attacken zu
inszenieren", sagt der Contputerexpene.

lrn Netz wumell es von staatlichen
Akteuren, die automatisiert die Offent-
lichkeit beeinflussen. Nicht nur Putin
setzt „Trolle“. also menschlichen Maru'pu—
lateure, ein, die von Sankt Petersburg aus
Kommentare un' Internet manipulieren.
Die „llasbam-Bn‘gladen" sm'd eine Cyber-
Einheit des israelischen Außenministeri»
ums, die Meinungsmflthe auf Nachrich»
tenponalen orchesmert. Zustan"dig bei
den bn'tischen Wegen des Geheim-
dienstes GCHQ 15’ _dlE Ein'heit .‚loint
Threat Research Intelligence Group“. Em'e
ihr‘er Spen‘ali‘ta'ten Wie aus den Doku-
menten von _Edwa‘d SnOWden hervor-
geht: ‚.systemauSChEVerreining und Dis.
krediu'enmg V0n Gegner“ auf sämtlichen
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„Selbst wenn alles
auf den russischen

  

  

   

noch nicht beweis'en, dass
es die Russen waren.“

 

Marcel Dickow, Chet für Sicherheltspolmk
der Stiftung wlssenscnal't mm Politik

Kanal"en im" lntemet". Die DARPA, die mi-
litän'sche Forschungsbehörde des Penta—
gon, steckt mehr als40 Milli'onen Dollarin'
das Programm „Social Media in‘ Strategie
Communication". das in Sozialen Medien
automau’sien Propaganda erkennt und
Gegenpropaganda erzeugen kann. Und
ganz klassisch: Das Pentagon beschafti“'gte
2009 etwa 27 000 Fachleute allein für Pu-
blic Relations. wie Wired ben’chtete.

Die Szenan‘en stn'd so w'elfal'u'g wie die
lnstrumente'. Armeen von Bots beeinfl'us-
sen die öffentliche Diskussion Es ließe
sich em" Kn‘eg der „Memes“ entfesseln — im
Mil'i'tar]“'argon .‚memetic warfare“: Inter-
net—inhalte, Bilder oder gezielte Narrative.
die sichun' Netzviral wie Krankheiten aus-
breiten, digitale Propaganda, nu't der sich
auch die Nato beschaf"tigt. Erst im luni
fand in Estland dazu ein'e Tagung statt.
Und eines der Pentagon-Programme zum
„memetjc warfare“ nennt sich „Narrative
Networks". Es erforscht, wie sich un' inter-
net Narrative, also gezielte Deutungen, er-
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zeugen lassen und untersucht „ihr'en Ef-
fekt für die menschliche Psyche.

Eut‘e neue Studie der Indiana Um'versity
dokumentiert. wie sich die Werkzeuge er-
ganze"n. Demnach spielen Social Bots firr'
die Verbreitung von Fake News em'e wich-
tige Rolle. Die Software reagiert dabei bei

Erscheinen von Fehlinfonnau'onen und
versucht. sie gezielt an reale Menschen

zu verbreiten, die besonders viele Fol-
lower bei I\vitter haben. Zuvor hatten
Forscher der Um‘versität „schädlich
designte Bots n-u‘t dem Ziel der Be-
einflussung" bei den US-Wahlen
2010 und zwei lahre später in Mectk.'o
beobachtet

In Deutschland gibt es noch ru'cht
viele Experten. die sich mit Bots aus-

kennen. Mi'tte luli' sitzt em’er von ih'nen
un' Europasaal des Paul-löbe-Hauses und
unterrichtet Abgeordnete. Simon Hege—
lich trägt sein leanshemd offen, ein'T-Shirt
darunter. er hal"t seinen Vortrag t'm Plau-
rlvnon. das Wort „vermutlich“ kommt
mung \or. Seit Sturz 20th hat er die erste
deutsche Professur für Political Data
Science an der Ibcbnisch'en Univers’i‘tät
München inne‘. Der Politikwissenschaft-
ler und Datenanalytiker leitet das Projekt
Soctal‘ Media Forensics Er zeigt Fieber-
kurven: Wie oft wurde der Hashtag #Mer-
kei. wie oft #Schulz in den vergangenen
Monaten von Bots verwendet? Zehn Pro—
zent, sagt Hegelich, schätzungsweise Er
glaubt: Bots verfälschen Trends durch die
pure Masse ihrer Posts. Das größte Bot-
netz. das bisher auf Twitter gehindert
wurde, umfasst 350 000 Accounts 7 die
posteten vor allem Zitate aus „Star Wars“.
Was aber war"e, wenn in einer Krisensitua—
tion auf einm'al eine derart große Aah’l an
Accounts eine bes'ummte Nachricht ver-
breiten? Hegelich macht em'e kunstvolle
Pause. „Könnte heikel werden.“

ln Deutschland. sagt er. findet man seit
Mai vermehr Bots. die auf em" Netzwerk
verhnk'en, das der Alt—RightBewegurig in‘
den USA zuzuordnen ist. „Hier werden
Strategien angewandt, die eigentlich aus
dem rruli"tan"'schen Kontext kommen“. sagt
Hegelich. Und Bots sm‘d bill'ig: Zwischen 45
bis 150 Dollar kosten 1 000 Fake-Konten
Bei 'IWirter sollen rund 50 Milli-"anon davon
herumschvwrre’n. Hegelich sieht ein'e „in-
vasion der Mem'ungs-Roboter“.

Das bewerten Kollegen der Universität
Oxford 'ahnli"ch: „Von Computern en
zeugte Propaganda ist heute eines der
wohl mächtigsten Werkzeuge, das gegen
unsere Demokratie eingesetzt wird“,
schreiben sie in th'rer Studie. Zwölf For-
scher untersuchten dort die Aktivitäten in'
neun ländem. Sie fanden heraus, dass
Donald Trump und Hill'ary Clinton Bots
ein'setzten. Beim Brexi't spielten die kun"st>
lichen Fieshn'gc eine ,stratey'sche Rolle".

Lisa-Mafia Neudert erforscht in Oxford
den Em'satz in Deutschland Per Skype er-
klärt st'e. wie Software-Roboter wirken:
„Sie beeinflussen die Algorithmen des
Newsfeeds durch Lik'eS, Retweets und
Kommentare. So werden bestimmte The-
men nach oben gepushl und trenden.“
Auf diese Weise erhöhten Parteien ihre'
Sichtbarkeit. „So machen Politiker seit je-
her ih'ren Wahlkampf: Sie platzieren ihre
Inhalte so. dass ihre Wahl"er sie sehen.
Nichts anderes machen Social Bots." Für
Deutschland kann sie bisher Entwarnung
geben Sie hat dieWahlen im Saarland und
in Nordrhein-Westfalen und die Wahl

des Bundespräsidenten untersucht.
„Es gibt wenig enipin’sch dokumen-
tierte Behi‘ndc fur" den D'ntluss von
computen’siener Propaganda in

Deutschland.“ Aufliillig ist allerdings
die starke Verbreitung von Falte New.

Und noch etwas liel auf: Der h'nsatz von
Software-Robotem ist besonders iit Russ.“
 


